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COVID-19.
Tratamiento de
datos personales
durante la
emergencia de salud
publica

La emergencia sanitaria a causa del coronavirus (COVID-19), declarado como
pandemia por la Organizacién Mundial de la Salud y recientemente como emergencia
sanitaria por causa de fuerza mayor por el gobierno mexicano, ha llevado a las
entidades publicas y privadas a compartir informacién dgilmente, adaptar sus formas
de trabajar y adoptar medidas que implican el tratamiento de datos personales,

gue incluyen datos de salud, que son considerados como datos sensibles, cuyo
tratamiento debe ser necesario y proporcional atendiendo a la orientacién y/o
instrucciones de la Secretaria de Salud y autoridades competentes.

Proteger a los empleados, clientes y socios comerciales es un desafio nuevo y
urgente en las organizaciones. No obstante, la proteccién de datos personales
debe garantizarse adn en esta situaciéon de emergencia, existen excepciones a
ciertas obligaciones tuteladas por la regulaciéon en materia de proteccion de datos
personales vigente en la Republica Mexicana, asi como disposiciones de otras leyes,
especificamente Ley General de Salud, que resulta importante resaltar ante la
situacion en la que nos encontramos.
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Datos personales de cardcter sensible

» Los datos del estado de salud presente y futuro son de caracter sensible,
en tanto afectan la intimidad del titular o porque su uso indebido puede
generar discriminacion. El tratamiento de este tipo de datos requiere mayores
medidas de seguridad y restriccién de circulacién, acceso y uso.

Tratamiento de datos personales sensibles

» Por regla general respecto del tratamiento de datos personales sensibles,
el responsable deberd obtener el consentimiento expreso y por escrito del
titular para su tratamiento, a través de su firma autégrafa, firma electrénica o
cualquier mecanismo de autenticacién que al efecto se establezca. No podran
crearse bases de datos que contengan datos personales sensibles, sin que se
justifique su creacién para fines legitimos.

> No obstante lo anterior, no serd necesario el consentimiento del titular para
realizar el tratamiento de los datos personales, cuando, entre otros casos:

(i) Sean indispensables para atencién médica, prevencién, diagnéstico,
prestacién de asistencia sanitaria, tratamientos médicos o gestion de
servicios sanitarios, mientras el titular no esté en condiciones de otorgar
el consentimiento, en los términos que establece la Ley General de Salud
y demads disposiciones juridicas aplicables y que dicho tratamiento de
datos se realice por una persona sujeta al secreto profesional u obligacion
equivalente

(ii) Exista una situacion de emergencia que potencialmente pueda dafar a
un individuo en su persona o en sus bienes

(iii) Esté previsto en una Ley
(iv) Se dicte resolucién de autoridad competente

» LaLey General de Salud establece que toda persona que por circunstancias
ordinarias o accidentales tenga conocimiento de los casos de cualquier
enfermedad que se presente en forma de brote o epidemia, debe notificar
de manera inmediata a la Secretaria de Salud o a la autoridad sanitaria mas
cercana, y tomar las medidas que se requieran para la prevencién y el control
de las enfermedades como el COVID-19, mismas que pueden implicar el
tratamiento de datos personales sensibles.

» Cabe destacar que el ejercicio de los derechos ARCO podra restringirse por
razones de sequridad nacional, disposiciones de orden publico, sequridad
y salud publicas o para proteger los derechos de terceras personas, en los
casos y con los alcances previstos en las leyes aplicables en la materia, o bien
mediante resolucién de la autoridad competente debidamente fundada y
motivada.

» Los responsables deben recabar los datos personales minimos necesarios para:

(i) Que las autoridades implementen medidas a fin de evitar contagios,
prevenir o contener la propagacién del COVID-19
(ii) Asegurar el derecho a la proteccién de la salud en los centros de trabajo
(iii) Tomar las medidas que se requieran para la prevencién y el control de las
enfermedades como el COVID-19 en cumplimiento a la Ley General de
Salud



Principios rectores

Pese a que con motivo de la pandemia se permite el tratamiento de datos personales
de salud bajo los lineamientos antes referidos, estos deben ser protegidos y se deben
adoptar las medidas necesarias para garantizar que se cumplan los principios de
finalidad y confidencialidad; licitud, calidad, informacién, consentimiento, lealtad,
proporcionalidad, transparencia y responsabilidad. Debe precisarse que los datos
personales recopilados con el fin de prevenir o contener la propagacién del COVID-19,
no deberdn utilizarse para propdsitos distintos.

Transferencia y/o transmisién

>

La transferencia y/o transmision de datos personales de salud asociados al
COVID-19 no requiere consentimiento del titular, cuando, entre otros casos, la
transferencia:

(i) Esté prevista en la Ley General de Salud para informar a las autoridades
competentes en ejercicio de sus funciones o tomar las medidas que se
requieran para la prevencién y el control de las enfermedades como el
COVvID-19

(ii) Sea necesaria para la prevencion o el diagndstico médico, la prestacién de
asistencia sanitaria, tratamiento médico o la gestién de servicios sanitarios

Las transferencias de datos personales a las autoridades de salud y
otras autoridades competentes deberdn documentarse de manera clara,
fundamentarse y efectuarse considerando medidas de seguridad que
garanticen la protecciéon de los datos personales.

La identidad de las personas afectadas de COVID-19 no debe divulgarse

a personas distintas de las que estan autorizadas para conocerla. Toda
comunicacion que se realice en cualquier organizacién sobre la posible
presencia de COVID-19 en el lugar de trabajo, no debe identificar a ningin
colaborador de forma individual.

Por otro lado, cuando sea requerida la transferencia y/o transmisién de
datos personales de salud con el objetivo de compartir reportes asociados
a la emergencia sanitaria, la transferencia y/o transmisién de dichos datos
a colaboradores o partes vinculadas, con domicilio en el territorio nacional
o fuera de este, se deberd realizar en cumplimiento de las disposiciones
normativas en la materia, esto es a la Ley Federal de Proteccién de

Datos Personales en Posesién de los Particulares, su Reglamento y a los
Lineamientos del Aviso de Privacidad.

Recomendaciones

>

Recolectar solamente los datos personales minimos necesarios para una
finalidad licita, explicita y determinada. En la coyuntura actual, los datos
personales relativos a la salud solo deberdn ser recolectados para prevenir,
tratar o controlar la propagacion del COVID-19, siempre en el marco de las
disposiciones y excepciones normativas. Los datos personales recopilados con
el fin de prevenir no deben utilizarse para propdsitos distintos.

Evitar recolectar datos personales de terceros que estén fuera de la
organizacién (p.ej. informacién personal de personas con riesgo de infeccién
gue han estado en contacto con colaboradores de la entidad). En caso de ser
requerido por protocolos sanitarios, sugerimos como medida conservadora
implementar mecanismos tendientes a obtener el consentimiento previo,
expreso e informado del titular de los datos personales en los términos
descritos anteriormente. En todo caso, no se requiere el consentimiento del
titular en los casos descritos en el cuerpo del presente documento, pero es
recomendable revisar cada situacion individualmente.



» Adoptar medidas apropiadas, Utiles, eficaces y
demostrables respecto de los datos, para evitar:

Acceso o uso no autorizado o fraudulento
Consulta no autorizada o fraudulenta
Adulteracién

Pérdida

Supresion no solicitada o deseada
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» Exigir a los colaboradores que, durante el periodo de
trabajo remoto, den cumplimiento a las politicas de
acceso remoto a las bases de datos personales y en
general, a las politicas de confidencialidad sobre la
informacién. Por ejemplo, los documentos que contienen
datos personales deben mantenerse confidenciales, es
decir, fuera del alcance de los habitantes de la casa.
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Acerca de los Servicios Fiscales de EY

Car}na Barrera Cota Edmundo Torres Bar.ajas Su negocio solo alcanzara su verdadero potencial si lo construye
Carina.Barrera@mx.ey.com Edmundo.Torres.Barajas@mx.ey.com sobre sélidos cimientos y lo acrecienta de manera sostenible. En

EY creemos que cumplir con sus obligaciones fiscales de manera
Bérbara Fernandez Vargas responsable y proactiva puede marcar una diferencia fundamental.
Barbara.Fernandez@mx.ey.com Por lo tanto, nuestros 45 mil talentosos profesionales de impuestos,

en mds de 150 paises, le ofrecen conocimiento técnico, experiencia
en negocios, metodologias congruentes y un firme compromiso

de brindar un servicio de calidad, en el lugar del mundo donde se
encuentre y sin importar el servicio fiscal que necesite. Asi es como
EY marca la diferencia.

Para mayor informacion visite www.ey.com/mx
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